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Inngangur

Pessi skyrsla er unnin med hradi ad 6sk Valgerdar Bjarnadéttur, formanns
pjodaroryggisnefndar, til ad stikla a storu vardandi netodryggi, rafreenan hernad og annad
sem snyr ad varnarmalum islands. Skyrslan byggir & drégum ad skyrslu sem IMMI hefur
verid ad vinna fyrir varnarmalaraduneyti Bretlands, en er ekki jafn itarleg. Til ad mynda er
ekki farid yfir mal sem snua ad 6ryggi ljésleidaraneta innanlands, saestrengja, tengipunkta
saestrengja erlendis, télvubunad sem rikid notar til ad fylgjast med lofthelgi og landhelgi,
hlidarverkanir vegna stefndra arasa a énnur riki & island, hlidarverkanir vegna stérfelldra
arasa 4 nagrannariki 4 samskiptagetu islands, og par fram eftir gétunum. IMMI getur unnié
itarlegri skyrslu um pessi mal sé pess 6skad.

Fjarskipti er tiltdlulega nyleg list i sdgulegu samhengi. Semaforufjarskipti héfust 1792 med
ljésluktum, ritsimar voru teknir i notkun 1837, og utvarpsutsendingar voru fyrst framkvaemdar
i upphafi 20. aldar. Sidan pa hafa komid til sdgunnar télvur og stafraenar skeytasendingar,
og sidan um 1970 hefur utbreidsla simkerfa, ljésleidara, gervihnatta og annarrar
fjarskiptateekni & heimsvisu, samhlida 6rri utbreidslu & siminnkandi télvum med sifellt meiri
reiknigetu, ordid til pess ad Internetid er ordid hornsteinn i alpjédlegum vidskiptum, fjoImidlun
og almennum samskiptum. Nanast hver einstaklingur er med érsmaan nettengdan sima i
vasanum. Medal simi i dag hefur meiri reiknigetu en allar télvur heims héfdu samanlagt um
1980, og hradari nettengingu en allt island haf&i 1996.

Pad er ekki 6raunheeft ad aaetla ad fyrir 2030 fari samanlégo reiknigeta allra télva i heiminum
umfram samanlagda reiknigetu allra mannvera i heiminum®. Oryggiségnirnar sem fylgja sliku
fyrirkomulagi eru téluverdar - hvort heldur fyrir einstaklinga, fyrirteeki, riki eda mannkynid i
heild.

1 bessu hefur veri® spad um arabil, til deemis af Charles Stross.
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Ahattupaettir fyrir island

Almenn 6ryggisvidomio

Innan islensku stjérnsyslunnar er engin sérfraedipekking a upplysingadryggi, og pess eru
daemi ad alvarlegar 6ryggisglufur séu beinlinis opnadar af rekstraradilum télvukerfa. Pannig
eru lykilord sem er uthlutad til starfsmanna stjérnarradsins afar fyrirsjaanleg og meelt a

moti notkun & dulkédun tolvuposts. betta er sérstaklega alvarlegt i ljosi pess ad hagsmunir
islands fara ekki ti® saman vid hagsmuni nagrannapjoéda okkar, en yfirgnaefandi meirihluti
fiarskipta fara i gegnum saestreng til Skotlands. | Bretlandi starfar aftur stofnun sem hefur
pad yfirlysta hlutverk ad hlera 6ll fjarskipti sem fara i gegnum Bretland i leit ad upplysingum
sem varda hagsmuni rikisins. Pannig ma heeglega imynda sér ad bresk stjornvéld hafi
getad komist yfir samskipti milli islenskra stjornvalda og samningsnefnda i IceSave deilunni,
medal annars s6kum pess ad vefpostkerfi stjérnarradsins baud ekki upp a dulkédun pegar
baer samningavidraedur attu sér stad. | flestum nagrannarikja okkar er ad finna stofnanir
sem hafa pad hlutverk ad adstoda vid upplysingadryggi i starfi rikisstofnana, en enga slika
sérfraedipekkingu er ad finna i islensku stjornsyslunni.

bratt fyrir verulega 6ryggisgalla a hugbunadi, og pratt fyrir stefnu stjérnvalda um upptoku
a frjalsum hugbunadi (sem er ad jafnadi 6ruggari en séreignarhugbunadur), pa hefur
tolvurekstrarsvid stjornarradsins itrekad komid i veg fyrir notkun starfsmanna a 6ruggari
hugbunadi sem og frjalsum hugbunadi. betta, samhlida verulegum skorti a almennri
pekkingu starfsmanna rikisins a grundvallarpattum tolvudryggis gerir pad ad verkum ad
buast ma vid pvi ad flest gogn i forum stjérnarradsins og rikisstofnana séu i haettu.

Bokhaldskerfi rikisins

Um pad hefur verid raett fra pvi ad skyrsla lak fra Rikisendurskodun haustid 2012 ad
verulegir annmarkar eru a 6ryggi i bokhaldskerfi rikisins, svokélludum Orra. Pannig kom
fram ad ekki veeri haldid naegilega vel utan um adgangsheimildir, ekki vaeri naegileg
adgreining a hlutverkum notanda eftir stofnunum og réttindum peirra innan stofnana til ad
stofna, sampykkja og greida reikninga, og par fram eftir gétunum.

Til vidbotar kemur fram i skyrslu sem PriceWaterHouseCoopers gerdu 2008 ad fidlmargir
oryggisgallar voru i kerfinu pa, sem flesta hverja meetti buast vid ad veeri haegt ad laga.
Hinsvegar h6féu sumir dryggisgallarnir med pad ad gera hvernig hefdir hafa myndast i
kringum notkun hugbunadarsins, ekki sist peim gifurlega fjélda notanda sem voru i kerfinu
sem samsvorudu ekki starfsmannaskra stofnana, og peim fjdlda nafnlausra tilraunanotanda
sem hoféu vidteekar heimildir.

Ljost er ad rétt vidbrogd vid pessum upplysingum eru ad radast i heildarendurskodun a
Ollum reikningum sem bokadir hafa verid i kerfinu fra pvi ad kerfid var tekid i notkun, en ekki
er ljést hvort eda hversu verulega pessir gallar hafa verid misnotadir, né heldur hvort slik
misnotkun, ef hun hafi att sér stad, hafi eingbngu att sér stad innan fra stjérnarradinu og
stofnunum pess eda hvort utanadkomandi arasaradilar hafi getad nytt sér galla til ad faera til
fijarhaedir i heimildarleysi, stunda peningapveetti, eda annad.



P6 pad sé gifurlega oliklegt ad kerfid hafi verid misnotad verulega af utanadkomandi adilum
i langan tima an pess ad neinn taeki eftir pvi, pa er stadan vaegast sagt 6lj6s. islenska riki®
geeti pess vegna hafa verid med beinum heetti ad fjarmagna hrydjuverk fra arinu 2003 an
sinnar vitundar eda vilja, en pad verdur ekki s€d nema med heildarendurskodun.

Oryggi sérkerfa stofnana

Alvarlegir 6ryggisgallar @ ymsum sérkerfum stofnana sem geta oréid til pess ad vidkveemar
upplysingar geetu komist i rangar hendur. Margar stofnanir nota vegna starfsemi

sinnar sérproud forrit til ad halda utan um upplysingar svo sem sjukraskrar, malaskrar,
nemendaskrar, tryggingaskyrslur, og hvadeina, asamt pvi ad morg sérforrit eru notud i
tengslum vid sértaekan vélbunad af ymsu tagi, svo sem GPS bunad, rontgentaeki og annad
pviumlikt.

Olikt almennt notudum kerfum fa sérkerfi sjaldnar ryni 6ryggissérfraedinga, og vegna sins

edlis hafa frekar tilhneygingu til ad breytast 6rt og an utanadékomandi oryggisuttektar. Atla
ma ad i einhverjum pessarra kerfa geetu leynst 6ryggisgallar sem gaetu leitt til gagnataps,

leka & persénuupplysingum, eda opnad fyrir bakdyr sem gaeti skapad grundvoll fyrir staerri
aras a kerfi 8 vegum stofnunarinnar eda rikisins alls.

Bokhaldskerfié Orri er agaetis deemi um pessa haettu, en medal annarra sérkerfa sem eetti
ad taka til skodunar veeri sjukraskraarkerfid Saga, en ymsir hafa éformlega dregid athygli ad
vankdntum a Oryggispattum pess kerfis.

Eftirlit og hlerun a fjarskiptum

Mikilvaegt er ad hafa i huga ad ekki er adeins astaeda til ad ottast arasir utan fra. Pannig

er einnig umtalsvert ahyggjuefni ad vidtaek hlerun a fjarskiptum starfsfolks tidkast i ymsum
stofnunum. i pessum tilvikum er ekki adeins fylgst med 6dulkédadri umferd, heldur er jafnvel
radist gegn dulk6dudum tengingum - par & medal vid netbanka. beim sem hafa adgang ad
umraeddum kerfum er pannig gert kleift ad afla personulegra upplysinga um gridarlegan
fiolda folks. Oljost er hvort akvaedi um pagnarskyldu starfsmanna fjarskiptavirkja eigi vié i
slikum tilvikum.

Almennt eftirlit med fjarskiptum

i 3. mgr. 42. gr. laga um fjarskipti (77/2003) er akvaedi sem kallar & ad fjarskiptafyrirteeki
stundi almennt eftirlit med fjarskiptum allra, en ad pau gégn séu geymd i 6 manudi.
Akvzedid var tekid upp arid 2005 pegar paverandi samgdnguradherra fram frumvarp med
breytingunum ad 6sk rikislogreglustjora, en var utfeert ad fyrirmynd umraedu sem hafdi pa
stadid yfir i radherraradi ESB um ad umferdargdgn yrdu vardveitt i 12-36 manudi, sbr. skjal
radherraradsins nr. 8958/04.

i frumvarpinu voru faerd rok fyrir pvi ad vardveisla & éllum upplysingum um fjarskipti allra
adila & landinu vaeru naudsynleg til ad sénnunargdgn a refsiverdu athaefi veeru til stadar vid
upphaf rannséknar, frekar en ad peim yréi aflad sem hluti af rannsékn. Me?d tilskipun 2006/
24/EC var samskonar gagnageymd tekin upp i Evrépusambandinu, en hefur sidan pa verid



hnekkt med démsurskurdum stjérnarskrardémstola i Rumeniu?, byskalandi® og Tékklandi4,
og heestaréttar i Kypur®.

Gagnageymd er i raun forvirk rannsoknarheimild sem skapar alvarlega haettu fyrir fridhelgi
einkalifsins. Pessi haetta hefur verid gerd ljos af ymsum adilum, til deemis i umsogn
personuverndarfulltria evropusambandsins 31. mai 20116, par sem segir ad ekki hefur verid
synt med naegilega skyrum heetti fram a naudsyn gagnageymdar, ad gagnageymd hefdi
verid framkveemanleg a vegu sem ganga sidur gegn persénuverndarsjonarmidum, og ad
tilskipunin hafi skilid eftir of mikid svigrum fyrir tulkun ad halfu akseruvaldsins. Pad er ekki
haegt ad sja annad en ad oll pessi atridi eigi lika vid i islenska tilfellinu.

par sem ad fylgst er med 6llum fjarskiptum allra med pessum adgerdum er um leid
fylgst med fijarskiptum logreglu, landhelgisgaeslu, radherra, pingmanna, og forseta;
starfsménnum utanrikispjonustu, fulltrdum almannavarna og 68rum peim sem hafa

med pjddardryggisradstafanir islands ad gera. Arasaradilar, skipulégd gleepasamtok

og adrir gaetu nalgast gognin med innbrotum, ymist i gegnum télvukerfi eda gagnaver
fiarskiptafyrirtaekja, og notad pau gegn islenskum pjédaréryggishagsmunum a étal vegu.

Til deemis veeri med pessu haegt ad fylgjast med ferdum eda ferdavenjum einstakra
pingmanna eda radherra og nota pad til ad gera beina aras a vidkomandi, hvort sem

pbad veeri aftaka, mannran, eda annad, eda pad vaeri haegt ad afla med pessum géognum
upplysingar um pau mal sem verid er ad rannsaka innan raduneyta. Til ad mynda, ef kaemi
fram i fjarskiptaskra tengt IP t6lu sem tilheyrdi utanrikisraduneyinu ad starfsmadur eda
starfsmenn par hafi nylega byrjad ad gera margar fyrirspurnir til leitarvéla eda vefsidna um
upplysingar um tiltekid land, radamenn pess, vidskiptavenjur og annad, meetti draga pa
alyktun med audveldum heetti ad verid sé ad undirbua opinbera heimsokn pangad, gerd
vidskiptasamnings vid landid, eda eitthvad alika. Jafnvel med slikri félginni pekkingu maetti
valda verulegu tjéni a islenskum hagsmunum, baedi beinum hagsmunum islands sem og
bjédardéryggi landsins.

2 http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-
decision-regarding-data-retention.html

3 https://www.bundesverfassungsgericht.de/pressemitteilungen/bvg10-011

4 http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf

5 http://www.supremecourt.gov.cy/Judicial/SC.nsf/All/5B67A764B86AA7T8EC225782F004F6D28?
OpenDocument

6 http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/
Press/2011/EDPS-2011-06_Data%Z20Retention%20Report_EN.pdf
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Hervaeding Internetsins

i oktéber 2011 & pingfundi NATO i Bukarest var 16gd fram alyktun um netdryggi sem lagdi
til moguleikana a kinetiska’ gagnaras sem svar vid rafreeni aras, i skilningi 5. gr. NATO
samningsins. Sidan hefur verid stadfest ad petta sé stefna NATO?, og ad skilyrdin fyrir pvi
ad slik gagnaras sé framkvaemd séu leynileg, ad sogn til ad koma i veg fyrir ad arasaradilar
gangi eins langt og peir geti an pess ad uppfylla 6ll skilyrdin fyrir slikri gagnaras.

petta er eitt af mérgum deemum um pjédlegar, alpjodlegar og yfirpjédlegar akvardanir i
att ad aukinni hervaedingu netsins. Bandarikin hafa stofnad sérstaka herdeild, US Cyber
Command, kinverjar hafa stundad rafreenar arasir gegn bandariskum teeknifyrirtsekjum
a bord vid Google og Adobe, NATO hefur stofnad Cooperative Cyber Defence Center of
Excellence (CCDCOE) i Tallinn eftir ad storvirk rafraen aras var gerd a Eistland arid 2006
sem lamadi fjarskiptakerfi landsins, og baedi Indland og Pakistan hafa stofnad “netheri”.
Hervaeding Internetsins er i fullum gangi.

Afleidingar pessa eru alvarlegar. Internetid er i dag um 8 trilljén dollara hagkerfi®, sem kann
ad verda fyrir skada ef hernadur a netinu verdur algengur. NU pegar verda netvidskipti fyrir
bardinu a allskyns 6ryggisvandamalum sem koma til vegna 66ruggra kerfa og kerfisbundinni
misnotkun a peim oryggisgollum. Kreditkort, sem daemi, eru edli sinu samkveemt 66rugg
og hafa um langa hrid verid skotmark fyrir skipulagda gleepastarfsemi. En edli ahzettunar
breytist verulega pegar riki skerast i leikinn. Skipuldgd gleepastarfsemi er skadleg, en

pbar sem markmid skipulagdra glaepa er ad hamarka avinning gleepamannana hafa peir
natturulega tilhneigingu til ad reyna ad vernda kerfi® sem pau byggja sinar tekjur 4. pad
verdur mun erfidara ad stunda kreditkortasvindl a netinu ef netid sjalft liggur nidri vegna
storfelldra netarasa. Herir hafa hinsvegar minni &hyggjur af hagkerfinu sem peirra adgerdir
eiga sér stad 4, svo lengi sem markmidum hernadaradgerdanna er nad.

pad er téluverd haett a ad hernadarbrolt a netinu muni skada hagkerfid sem er par

fyrir. Einstaklingar og fyrirtaeki gaetu ordid a milli i stridsrekstri pjoda par sem ymsar
adferdir, svo sem Denial of Service arasir, 0-dags og 6endanleika-dags gallar, og adrar
nethernadaradferdir eru notadar til ad hnekkja a 16ndum, peirra innvidum, og peirra
hagkerfum.

Hvaéd er pjonustuneitun?

Denial of Service, eda pjonustuneitun, a sér stad pegar kerfi feer & sig svo margar beidnir
ad pad annar ekki eftirspurn. Daemi um petta veeri ef hopur félks akvedur ad koma i veg fyrir
ad tiltekinn verslun geti stundad vidskipti, og mynda langa bidrdd vid afgreidslukassana par
sem beir bera upp timafrekar fyrirspurnir til starfs-félksins. | raunveruleikanum eru takméork
fyrir pvi hversu mikid er haegt ad gera petta, par sem pad parf stéran fjdlda einstaklinga til ad

7 pad er ad segja, hefdbundinn hernadur med skotvopnum, sprengjum og tilheyrandi.

8 At OSCE Internet Freedom conference in Dublin, Ireland, 19. June 2012. Video: http:/
WWW.osce.org/cio/91575

9 Internet matters: The Net's sweeping impact on growth, jobs, and prosperity; McKinsey Global
Institute May 2011
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framkvaema svona aras. A netinu er petta audvelt, par sem télvurnar sja um alla vinnuna —
arasartélvan sendir bara tugir pusunda beidna i einu.

Dreifd pjonustuneitun er pegar margar toélvur, hugsanlega pusundir talsins — oft undir stjérn
arasaradila i gegnum Trojuhest eda annarskonar viruss, taka sameiginlegan patt i aras gegn
einni pjénustu.

Hvad eru 0-dags og 6endanleika-dags gallar?

0-dags galli (0-day vulnerability) er adur opekktur galli @ hugbunadarkerfi. begar veirur,
ormar og 68rum rafreenum arasartdlum er beitt byggja pau oftar en ekki a adur dpekktum
gOllum, pvi dliklegara er ad buid er ad laga pa, sem gerir pad liklegara ad télid nai mikilli
Utbreidslu adur en pad uppgodtvast.

Oendanleika-dags gallar (infinity-day vulnerability) er pekktur galli @ hugbunadarkerfi sem
héfundar hugbuinadarins hafa akvedid ad laga ekki. Astadurnar fyrir pvi geta veri® margar,
til deemis ad nyrri utgafa af hugbunadinum hafi lagad gallan og pau vilja sidur vidhalda eldri
utgafum, eda ad gallinn er eiginleiki i hdnnun hugbunadarins sem er ekki haegt ad laga an
pess ad endurhanna hugbunadinn fra grunni.

IPv4, IPv6 og hofudlén

Internet Protocol (IP) er samskiptastadall sem gefur hverju nettengdu teeki einstaka tolu.
Utgéfa 4 af stadlinum, IPv4, hefur 232, eda um 4 milljardar toélur. bessum télum hefur
nanast Ollum verid uthlutad, sem pydir ad netid getur ekki lengur staekkad nema ad nyr
stadall verdi notadur. IPv6 stadlinum er aetlad ad taka vid pessu hlutverki, en medal urbéta
er steekkad “rymi”, upp a 2128 télur, sem er ndog til ad setja milljonir télva a hvern fermeter
a jordinni. Upptaka & IPv6 hefur tafist verulega af ymsum &staedum, ekki sist vegna
ahugaleysis stérra netbakbeina, svokalladra Tier 1 neta.

Mannverum finnst erfitt ad muna télur. Til ad audvelda samskipti var Iénskerfid DNS
hannad, en i pvi eru héfudlén landa (ccTLD) & bord vid .is, og almenn hofudlén (TLD) a bord
vid .com skilgreind, og umsjonaradilar peirra selja svo 1én par undir, & bord vid “immi.is”

eda “althingi.is”. bessi n6fn eru i rauninni ekkert annad en tilvisanir a IP télur, og pvi

maetti lika & IP télur sem sambeerilegar vid simanumer, og lénakerfid sem sambeerilegt vid
simaskra.

Dami um nylegan nethernad

Flame veiran midadi ad pvi er virdist ad pvi ad kortleggja tolvukerfi iranska riksins, pa
sérstaklega pau sem snua ad oliuvidskiptum, varnarmalum og rekstri innvida. Pessi virus
hafdi ad pvi er virdist engan annan tilgang en ad hjalpa bandariskum stjérnvéldum (sem hafa
vidurkennt ad hafa buid til veiruna) ad skilja hvar veikleikar gaetu fundist i télvukerfum irans.

Stuxnet veiran hafdi pad hlutverk ad brjéta sér leid inn i Siemens idnadartdlvur sem eru
medal annars notadar & Islandi til ad styra hverflum i vatnsaflsvirkjunum, en eru notadar
i Natanz kjarnorkuverinu i fran til ad stjorna skilvindum sem notadar voru til ad hreinsa
uran. Stuxnet hradadi & skilvindunum pangad til paer gafu sig og skutu alrérum med urani a



miklum hrada i gegnum skilvindusalina, sem olli miklum skada.

FinFisher er eftirlitshugbunadur sem Gamma International bjé til, en hann sykir tolvur
notanda og fylgist med adgerdum peirra, en ef eitthvad gerist sem stjérnandi hugbunadarins
hefur merkt sem ahugavert er komid skilabodum til stjornandans naest pegar tdlvan er
nettengd. Fyrir byltinguna i Egyptalandi haféi rikisstjorn Hosni Mubarek gert samning um
notkun & hugbunadinum gegn Egypskum notendum.

Bundestrojan er hjaheiti a njosnahugbunadi sem pyska rikisstjérnin Iét Gtbua til ad sykja
tolvur baedi pyskra borgara og annarra sem pau héféu ahuga a pvi ad hafa eftirlit med sem
attu leid i gegnum landid. Baedi logregla og landamaeraeftirlitsadilar settu hugbunadinn
inn & tolvur sem peir skodudu, en hann skiladi skyrslum til baka med upplysingum um
stadsetningu og notkun télvunnar.

Midadar og 6midadar arasir

Rafraenar arasir geta verid ymist midadar eda émidadar. Omidud aras geeti til deemis verid
aras sem midar ad pvi ad safna upplysingum um sem flesta adila. betta gaeti verid forrit sem
liggur a netbeini (e. router) og hlerar samskipti i leit ad kreditkortanimerum eda lykiloréum,
eda vefsida sem litur Ut fyrir ad vera fra opinberum adila og éskar eftir persénu-upplysingum.

Midudum arasum er yfirleitt beint gegn tiltekinni personu, fyrirtaeki, stofnun eda riki, oft med
pad markmid ad nalgast upplysingar fra peim eda vinna peim skada.

| deemunum & undan eru Bundestrojan og FinFisher deemi um émidadar arasir, en Stuxnet
og Flame eru deemi um midadar arasir.

Pess ber ad geta ad midadar arasir hafa tilhneygingu til ad fara ur bondunum. P6 svo ad
Stuxnet hafi verid midad ad Natanz kjarnorkuverinu uppgétvadist veiran fyrst pegar hun
fér ad dreifast til Indénesiu og Pakistan, en hun hefur einnig fundist a télvum a Indlandi,
Bandarikjunum, Azerbaijan og vidar.

Anrif a riki og fyrirtaeki

Heettan & ad nethernadur sé sérstaklega midadur a einstaklinga eda fyrirtaeki eykst eftir pvi
sem hagsmunirnir aukast og barattan verdur hardari. Rikisstjérn eda hrydjuverkahdpur geeti
seéd sér hag i pvi ad mida arasum a vidskiptavefi eda vefpjonustur, sem form af hagreenni
bjonustuneitun. betta er sérstaklega algengt i nethernadi milli islamskra og vestraenna adila
— b6 svo ad vestraent hugarfar gengur gjarnan ut fra pvi ad rikid sé uppspretta valds, sem
gerir pad ad verkum ad vestraenn hernadur midar ad pvi ad hefta framkvaemdargetu rikisins,
pba hefur isldomsk heimssyn gjarnan vidskipti sem midju alls, og eru arasir pa frekar midadar a
markadi og samkomustadi. Petta endurspeglast ekki sist i nethernadi, en svo deemi sé tekid
var veira ad nafni Gauss stadin ad pvi ad brjétast inn i bankakerfi i Lebanon, ad pvi er virdist
i leit ad upplysingum um peningapveetti ad halfu Hezballah.

Samhlida pessari heettu er heetta a pvi ad markadur fyrir 0-dags galla verdi til. Ségulega
séd hafa fair adilar haft beinan hagnad af préun og sélu a 0-dags gdllum og téllum sem
nyta pa galla, en peir sem hoféu avinning af pvi héféu oftast tengingar vid skipulagda



gleepastarfsemi eda tolvudryggi, eda unnu i akademisku umhverfi. Med frekari hervaedingu
a netinu skapast méguleikar a fjarhagslegum avinningi a framleidslu og sélu a netvopnum:
forritarar geetu leidst ut i pad ad bua visvitandi til vandfundna galla i hugbunadi sem
peir koma ad pvi ad framleida, og selja upplysingar til haestbjodanda um edli gallana.
Heaestbjodandi kann pa ad vera “vinveitt” rikisstjérn, eda einhver annar, svo sem
alraedisstjorn, hrydjuverkahopur, skipulagdur glaepahdpur, keppinautar fyrirtaekisins, og svo
framvegis.

Eina raunhafa leidin til ad halda verdi a 0-dags gollum lagu til frambudar — og par med
ad studla ad pvi ad gallarnir séu sidur préadir eda peir seldir — er ad stunda eingbngu
varnarhernad.

Jonathan Evans, forstjéri bresku leynipjénustunnar MI5, hefur fullyrt opinberlega ad
MI5 berst vid “Otrdlegt” magn af netarasum, sem eiga uppruna sinn badi hja rikjum og
gleepahépum. Evans sagdi ad petta sé “égn vid heilindi, trinad og adgengi upplysinga
rikisins, en einnig 6gn vid fyrirtaeki og akademiskar stofnanir,”'% en hann bendir & ad aukin
tidni netarasa skapar nyjar ognir fyrir rikisstjornir og fyrirtaeki, sem almennt hafa ekki pr6éad
almennilegar varnir.

10 http://www.bbc.co.uk/news/uk-18586681



Internetio og rikio

Internetid er dmidstyrt og hefur ekki neitt eitt stjérnkerfi. Ad mestu leyti er pad dreift og ad
hverri akvardanatoku koma margir adilar. betta er ekki galli, heldur mikilveegur eiginleiki sem
hefur gert 6ran voxt netsins moégulegan og komid i veg fyrir eftirlit og ritskodun ad
einhverju leyti.

P6 eru veikir punktar i stjornkerfi netsins. Eitt peirra er ICANN (Internet Corporation for
Assigned Names and Numbers), sem starfar undir I6gum i Kaliforniu undir sérleyfi fra
bandariska vidskiptaraduneytinu. b6 svo ad ICANN sé stjérnad af moérgum adilum a
heimsvisu, og hafa baedi riki og hagsmunaadilar adkomu ad akvardanatdku innan ICANN,
eru i raun litil takmork fyrir peim prystingi sem bandarisk stjornvold geta beitt ICANN.

ICANN stjornar utgafu a hoéfuélénum (TLD og ccTLD) og IP tolum. Einstok hofudlén eru
gefin Ut med leyfissamningum til fulltrda rikja i ftilfelli ccTLD (svo sem .is), og til fyrirteekja
med rekstrarsamning i tilfelli TLD (svo sem .com). Hvert slikt fyrirteeki setur svo sina eigin
stefnu um notkun 1éna undir héfudléninu. IP télur eru afturamdéti veittar at i stérum blokkum
til svaedisstjéorna a bord vid Evropsku svaedisstjornina RIPE (Réseaux IP Européens), sem
svo gefa ut smeerri blokkir til fyriteekja sem starfa & svaedinu, oftast netpjénustuadila.
Netpjonustuadilarnir gefa svo Ut einstakar IP télur eda smaerri blokkir.

Til ad fleekja malin frekar eru allur fjarskipta-bunadur & heimsvisu & einn eda annan hatt
a valdi ITU, alpjédafjarskiptasambansins. P6 svo ad vold ITU séu i raun takmorkud setja
pau stadla sem fjarskiptafyrirteeki fylgja, og stjérna alpjédlegum vidmidum um gjaldskrar
i fjarskiptabakbeinum. Nylega hafa verid ymsar hreyfingar, sérstaklega med studingi
Russlands, Kyrgyzstan og Kina, i att ad pvi ad vikka ut vald ITU yfir netid, medal annars
med breytingum & gjaldskram. ITU hefur auk pess 6skad eftir ad helmingurinn af éllum IP
télum i nyja IPv6 numerakerfinu verdi athent ITU, en pad myndi lata ITU standa jafnfeetis
ICANN vardandi vold yfir IP netum.

Ahrif sameinudu pjédanna & netinu eru svo til engin. Reglulega hafa sameinudu pjédirnar
gert tilraunir til ad auka veegi sitt i ahrifum i akvardanatoku a netinu, nylegast med stofnun
Internet Governance Forum, sem midar ad pvi ad bjéda rikjum og hagsmunaadilum ad
hittast reglulega til ad reeda um hvernig Internetinu verdur stjéornad. pvi hefur gjarnan verid
meett med akvednu vandlaeti ad halfu peirra sem telja ad riki eigi ekkert erindi i stjérnun
netsins, en vegna pessa vandlaetis, sem og almenns skorts a raunverulegu valdi, hefur IGF
ordid svo til ekkert ur verki @ undanfornum sjo arum.

Geta rikja til ad stjorna netinu er eins og sést afar takmdorkud, en péd reyna sum riki pad sem
pau geta i gegnum ICANN, ITU, IGF og fleiri amata fyrirbaeri.

Pad sem rikin eru ad reyna

Ymis riki, til a8 mynda Russland og Kina, hafa lyst &huga & pvi ad brjéta neti® nidur a pann
hatt ad pjodriki hafi meira vald yfir einstékum hlutum pess, en ad petta megi gera ymist med
alpjodlegu samkomulagi eda med veniju, en skilningur rikir um ad petta sé eina raunverulega



leidin til ad hafa stjorn a pvi efni sem sett er fram a netinu.

Sum riki hafa synt fram a getu sina til ad stjérna vélbanadi sem er stadvaer innan peirra
landameera, svo sem Kina med sinum mikla eldvegg og Egyptaland & tima Mubareks,
sem dro til baka allar BGP auglysingar, sem gerir pad ad verkum ad pad veréur émogulegt
ad “rata” um netid og fjarskipti falla nidur.

Sum riki hafa eins og adur segir hafid virka préun a rafreenum vopnum a bord vid virusa
og annan hugbunad, til ad framkvaema beinar arasir a innvidi, upplysingakerfi eda netkerfi,
stunda njosnir eda eftirlit, og skada tolvukerfi.

Fjoldi rikja sem stundar ritskodun a netinu eykst stédugt. Bladamenn an landameera telja i
dag 12 l16nd sem “évini netsins”, en 14 til vidbotar eru talin vera “eftirlitssamfélog”. b6 svo
ad flest peirra landa séu a midaustur-ldndum, mid-Asiu, eda sudaustur-Asiu, eru tvd sem
standa Gt r: Frakkland og Astralia.

Tvo 16nd, Chile og Nidurlond, hafa tekid upp 16g sem tryggja hlutleysi netsins, en par er
tilgangurinn ad koma i veg fyrir ad fjarskipta-fyrirteeki takmarki adgang ad akvednu efni i
fijarhagslegum, vidskiptalegum, eda politiskum tilgangi.

bad sem rikin a&ttu ad gera

Ekkert riki hefur i dag heildsteeda upplysingastefnu, sem neer yfir alla paetti upplysingaréttar,
adgangs ad upplysingakerfum, regluverks um refsingar og baetur fyrir akvednar tegundir
af upplysingabrotum, og svo framvegis. Afleidingin af pessu er fjdldinn allur af innbyrdis
6samkvaeemum akveedum vardandi adgengi rikis, almennings og annarra adila ad
upplysingum, og margvislegum akveedum sem er audvelt ad misnota, hvort sem pad eru 16g
um opinber leyndarmal, meidyrdaldg, eda 16g sem heimila eftirlit med fjarskiptum.

pPar sem upplysingar hafa sogulega verid sédar sem leynileg goégn i férum rikisins
annarsvegar, og uttak fjdlmidla hinsvegar, hafa rikin engan grundvodll til ad skilja netid.
Skorturinn a almennri upplysingaheimspeki innan rikisvaldsins leidir riki gjarnan til ad lita a
innri og ytri 6gnir og samfélagslega proun, sem a raetur sinar ad rekja til aukins adgengis ad
upplysingum, med pvi ad reyna ad takmarka eda koma i veg fyrir abgang ad upplysingum
eda upplysingatekni, eda ad auka eftirlit med pvi. betta eetti ekki ad vera tilfellid. Annars
vegar er upplysingaadgengi ordid ad hornsteini i félagslegum og borgaralegum réttindum, en
hinsvegar er aframhaldandi adgengi ad 6ritskodudum og 6hlerudum upplysingakerfum ordid
mikilvaegur pattur i pjodaréryggi hvers lands.

Vegna pessa mikilveegis upplysingataekninnar er porf a almennum alpjédlegum sattmala
sem tryggir frid a netinu.



Bl AfriNIC
Bl APNIC
Il ARIN
I LACNIC
RIPE NCC

Regional Internet Registries



Haettur og viobrogd metin med OSI likaninu

OSl likanid er greiningarlikan sem lysir mismunandi pattum fjarskipta eftir edli peirra og
tilgangi. I likaninu eru sj6 16g (layers), en einhver samskiptastadall verdur ad vera notad um
hvert peirra til ad samskipti geti att sér stad. Sem deemi um talmal manna veeri “physical
layer” hljodhimnur og raddbdnd og pad ad hljod geti borist um loftid, “data link layer” er

par sem tveir einstaklingar koma saman til ad tala saman, “network layer” er par sem peir
bera skilabod afram i munnmaelum, og svo framvegis upp ad “application layer”, par sem
raunverulegt umraeduefni er tekid til tals.

Hér er tafla sem lysir nokkur deemi fyrir hvert lag um hvada samskiptastadlar eiga sér stad
a laginu fyrir rafreen samskipti, hver stjérnar pvi lagi, i peirri merkingu ad hafa getu til ad
hafa ahrif a pad sem fer par um, hvada égnir eru til stadar fyrir lagid, og hvada vidbrogd eru
mdguleg til ad minnka haettuna a 6gnum a pvi lagi.

Lag Tilgangur Dami Stjérnun Ogn Vidbrogo
Application Eiginlegt efni | HTTP, DNS, | beir sem Virusar, Kéda-
samskiptann | SIP, BGP bréa ormar, endurskodun
a hugbunad, trojuhestar, , hénnunar-
sér i lagi gallar & endurskodun
styrikerfi. hugbunadi, , virusvarnar-
0-dags og hugbunadur,
oendanleika- | getu-
dags gallar. | takmarkanir,
frials
hugbunadur.
Presentation | Mal MIME, SSL, | Stadlaraé, Malfraedile “Full
samskiptann | ASCII, PGP, | peir sem gar arasir, recognition
a. MPEG préa dulmalsfraedi | before
hugbunad legir gallar processing,”
Endurskodun
a dulmals-
kerfum.
Session Utanumhald | TCP, Framleidend | Gallar a Kéda-
um samtal SOCKS ur styrikerfa | hugbunadi, endurskodun
0-dags og , hénnunar-
o6endanleika- | endurskodun
dags gallar.
Transport Sending TCP, UDP, Framlei Gallar a Kéda-
skilaboda og | SPX dendur hugbunaadi, endurskodun
stadfesting a styrikerfa og | 0-dags og ,
mottoku netbunadar | dendanleika- | hénnunar-
dags gallar. | endurskodun
Network Avarp og IP, IPsec, ICANN Anonymity Lauknet
tilvisun i ICMP, IGMP violations,




réttan adila network
reshaping
Data Link Tvo teeki i PPP, PPTP, | Netpjonustu- | Rafraent Dulkédun
samskiptum | Ethernet veitendur, eftirlit,
sin a milli. simafyrirtaeki | rammainnsk
, netrekstrar- | ot!’
adilar
Physical Edlisfreedileg | 802.11, Framleidend | Gallar i Endurskodun
bodskipti 100Base-TX, | ur orstyringa | kisilkubbum,, | drstyringa,
X.25 killswitches frials
vélbunadur.

1 Rammainnskot, eda “frame injection”, er pegar likt er eftir haus (header) 4 ramma af
fiarskiptagdbgnum i hlassi (payload) fjarskiptanna. Ef hlassié er 6dulkddad getur petta valdid pvi ad
moéttokubunadur i pradlausum fjarskiptum lendi i villu og telji fiarskiptin hafa reikad i tima. ba getur
arasaradili sem stjornar hlassi fiarskiptanna nad véldum yfir méttdkubunadinn og par med all frekari

samskipti.




Vernd i hverjum punkti

P06 ad hervaeding Internetsins i arasarskyni sé vissulega haettuleg braut ad feta, getur

verid ad hervaeding i varnarskyni sé lykilatridi. | grannfraedilegu tilliti er Interneti® jadar
Internetsins. Innri hluti pess er holur, eda ekki til, svipad og innri hluti Klein-flésku. Segja ma
ad Internetid sé havid vidatta an innra byrdis.

par sem hver hnutur (p.e., télva eda taeki tengt vid net) er adgengilegur utan vid netkerfid
vegna pess ad peir eru stadsettir einhversstadar er eina skynsamlega varnarstefna
Internetins algjor hervaeding i varnarskyni. Herlaus sveedi geta ekki verid til. petta gaeti verid
ad breytast, en aukin notkun syndarpjéna gerir lagskipta kerfi par sem innri hlutar pess eru
adeins adgengilegir ur naesta lagi fyrir ofan. pratt fyrir petta er alltaf haegt ad skipleggja aras
a ytra lagid - eins og t.d. ad taka vélbunadinn Ur sambandi - en par er um gereydingaradferd
ad raeda. Engu ad sidur virdist skynsamlegra fra éryggissjonarmidi ad verja Internetid
allsstadar frekar en a einhverjum tilbinum jadri.

| pessu sambandi ma benda & samanburdinn milli Russlands ari® 1812 og Frakklands
arid 1940. Hervaeding Russlands hafdi nad pvi marki ad landid hafdi enga raunverulega
varnarlinu, heldur var vidvarandi og djupstaed vera hersins a neer 6llu landsveedinu. betta
haegoi gifurlega a s6kn Napdleons, sem gat aldrei radist a neinn stakan stad til ad na
yfirradum yfir rissum. | Frakklandi sidari heimsstyrjaldarinnar var aftur & mati litié mal
fyrir pyska herinn ad na yfirhdndinni pegar peir h6féu komist fram hja varnarlinunni a
landamaerunum.

Nokkur munur er & ad verja allt i stafraenu umhverfi og i efnisheimunum. i efnisheimi

getur hver borg haft nakveemlega eins varnarkerfi, og arasarmadurinn er engu ad sidur
takmarkadur af birgdum sinum, hvort sem pad eru matveeli eda skotfeeri. | netheimum er

timi hinsvegar eina raunverulega takmaorkunin i vegi pess sem aetlar ad brjotast inn i einsleitt
safn eininga. Einsleitni er pvi héfudsynd varna & Internetinu: Ef aras virkar a einn hnut, og
margir hnutar eru einsleitir, virkar arasin a marga hnuta. Samskonar fyrirbaeri ma sja i liffraedi
par sem storir hopar klonadra einstaklinga eru svo vidkvaemir fyrir sjakdomum sem geta sykt
jafnvel einn einstakling ad eina hugsanlega leidin til ad bjarga nokkrum er algjor einangrun

i sottkvi. Slik einangrun er 6raunhaef, en liggur engu ad sidur til grundvallar algengustu
oryggisadferdum netheima i eldveggjum og nidurhdlfun.

Lausn liffreedilegra kerfa er fjolbreytni. Einstaklingar eru 6likir & ymsan hatt, og heildin

feer pannig akvedna vorn gegn arasum.Goerner, Ulanowicz og Lietaer hafa bent § ad i
Ollum sjalfstyrandi kerfum sé til stadar akvedid jafnvaegi milli skilvirki og fiolbreytileika, sem
akvardar lifveenleika heildarinnar.'? bessi meeling a lifvaenleika kerfisins er i vissum skilningi
dreifleegt jafngildi sveigjanleika kerfis - i einfoldu mali, hversu mikla roskun kerfid polir adur
en pad bilar.

2 Sally J. Goerner, Bernard Lietaer, Robert E. Ulanowicz: Quantifying economic sustainability:
Implications for free-enterprise theory, policy and practice; Ecological Economics, 69 (2009) 76-81.



Malié snyst pannig um lifvaenleika kerfisins: Hvers konar nalgun getur her eda
pjodardryggisstofnanir rikis tekid til ad verja grunninnvidi, fjarskiptagetu og almennt 6ryggi
gegn arasaradilum?

Fyrst veréum vid ad gangast vid pvi ad arasir geta komid ur dvenju moérgum attum, til

ad mynda fjandsamlegum rikjum, hrydjuverkamnnum, skipuldgdum gleepasamtokum,
moétmeelahreyfingum eda jafnvel forvitnum unglingum. Hvatning peirra getur verid

pdlitisk, hernadarleg, fijarmalaleg, fraedslule eda félagsleg. Arasinni getur verid beint ad
innvidum rikisins eda einkaadila, likt og Stuxnet ormurinn sem var beint gegn Natanz
uranaudgunarstddinni i fran. Peim getur einnig verid beint gegn einstaklingum, fyrirtaekjum,
og frjalsum félagasamtdkum.

Arasir geta einnig hafa vidtaekari ahrif en setlast var til. Ahrif Stuxnet voru til daemis ekki
takmorkud vid télvurnar i Natanz, heldur syktust einnig télvur i Indonesiu og Indlandi.
Ofyrirsjaanlegt edli flékinna kerfi i riku umhverfi pydir ad jafnvel mjog hnitmidadar arasir geta
beinst gegn réngum adilum.

i ljosi pessa fidlbreytileika, svo ekki sé minnst & 6stédugleika, dvissu, flaekjustig og tviraedni
rafreens hernadar, er engin allsherjarlausn méguleg. Vid getum hins vegar utilokad adferdir
sem byggja 4 pvi ad utbua dkvedna verjanlega fasta punkta & bord vid eldveggi. Oll teeki
sem ekki eru sjalf 6ryggispunktar skapa veikleika i 6llu kerfinu, i upphafi med pvi ad stefna
sjalfum sé i voda og sidan sem stdokkpallur fyrir frekari arasir.

Tillogur ad adgeréum

Rétt vidbrdgd stjérnvalda veeru ad taka til greina 6ryggi alls pess hluta netsins sem eru
innan sinna landameera (6had tilgangi eda stjérnun peirra nethluta), og ad auki alla pa hluta
netsins sem eru i samskiptum vi® pau teeki. betta leidir af sér ad varnarsvaedi islands i net-
og upplysingadryggismalum er Internetid i heild sinni, en ad sama gildi um adrar pjéoir.

Til ad nalgast lausn a pessu veeri edlilegt ad fijarmagna ymis verkefni til ad auka
heildaréryggi kerfisins. Benda ma a t.d.:

e Endurskodun a frjalsum hugbunadi. Pad veeri ekki videigandi fyrir rikisstjornir ad
fiarmagna endurskodun a séreignarhugbunadi, sem eetti ad falla undir skuldbindingar
hugbunadarframleidandans. Ad auki aetti ad hvetja til aukinnar notkunar & hugbunadi
sem er opinn til skodunar og jafningjapréunar, par sem dliklegra er ad 6ryggistengdur
freistnivandi, a bord vid ad forritari piggi greidslur fra pridja adila fyrir ad setja
oryggisgalla i kerfi an vitundar vinnuveitanda, komi upp i sliku kerfi. bar ad auki hefur
frjdls hugbunadur jafnan brugdist betur vid 6ryggisgollum sem upp hafa komid.

e Tolvudryggispjalfun fyrir almenning, hugsanlega sem hluta af upplysingataekni i
almmena menntakerfinu. Likast til maetti draga verulega ur fjdlda 6ryggisatvika med
pvi t.d. ad pjalfa folk markvisst i pvi ad uppfeera styrikerfi sin reglulega.

e Rikid gaeti bodid upp a eda fjarmagnad verkefni par sem folk getur komid med
sinar télvur i “netfaerniprof,” sem myndi svipa til haffaerniprofs hja skipum. i profinu
yrdi préfad gegn algengum 6ryggisgdllum og og leidbeiningar gefnar um hvernig



2etti ad sneida hja peim. pPad aetti alls ekki ad gera “netfeerniskirteni” ad skyldu fyrir
almenning eda einkafyrirteeki, en hinsvegar eetti petta ad vera naudsynlegur pattur

i rekstri tolvukerfa a vegum rikisins. Slikt prof aetti ad vera 6had styrikerfi, en taka

a atridum svo sem innbrotsaheettu, haettu & ad kodi sé keyrdur a télvu med skipun

fra annarri tolvu, og tilvist virusa og annars skadlegs hugbunadar. Pad meetti jafnvel
gera profid sjalft opinbert, p6 svo ad pad gaeti gert arasaradilum audvelara fyrir ad
brjétast inn i kerfi keemi @ méti ad pad myndi auka prysting a 6ryggissérfraeedingum
ad prda vidbeetur vid profid, lagfaeringar a géllum. Ennfremur tryggir opid prof ad folk
sem vill I1ata télvurnar sinar undirgangast profid, en vilja ekki afhenda rikisstofnun eda
rikisstyrktum adilum tdlvuna, geti enn notad profid.

Bjoda upp a verdlaun fyrir afhjupun aéur 6pekktra 6ryggisgalla. bratt fyrir ad einhver
haetta sé a ad til verdi freistnivandi vid petta getur vel skipulagt verkefni af pessu tagi
dregid Ur haettunni & pvi ad peir sem uppgotvi veikleika noti pa a éaeskilegan hatt.
Slikt verkefni geeti ordid afar dyrt, en nylegt mat verdleggur 0-dags galla sem nyta ma
yfir netid a i kringum 200.000 bandarikjadali. Hugsanlegt er ad verdlaunakerfi geti ytt
verdum a svarta markadnum upp. borf er a itarlegri athugun adur en sliku verkefni er
hrint i framkvaemd.



